OPATRENI DEKANA &. 4/2016,
Zména opatreni dékana €. 5/2012 k zasadam vyuzivani prostiedki vypoéetni techniky v poéitacové
siti Pfirodovédecké fakulty Univerzity Karlovy v Praze

Cl.1
Predmét upravy

Opatieni dékana ¢. 5/2012 k zasadam vyuZivani prostfedkl vypocetni techniky v pocitaové siti
Prirodovédecké fakulty Univerzity Karlovy v Praze, které nabylo uc¢innosti dnem 8. bfezna 2012, se
meéni a dopliiuje.

1. Znéni ¢lanku 2 se nahrazuje nasledovné:
Za slovo ,fakulty" se vklada "a pro externi uZivatele sluzeb" a ¢ast véty "dale pro zdstupce externich
subjektd a tretich stran" se skrta.

2. VL. 3 se méni plvodni ¢isla odstavcl z 6 a 7 na 8 a 9 a dale se vkladaji nové odstavce 6 a 7 tohoto
znéni:

"6. Externi uzivatelé sluzeb jsou zejména skolitelé, konzultanti a oponenti zavérecnych praci, studenti
jinych vysokych skol, hostujici profesofti, honorarni ¢lenové pracovist a dale smluvni dodavatelé.

7. Honorarni ¢len pracovisté je byvaly nebo soucasny akademicky pracovnik, ktery plsobi na
pracovisti z povéreni vedouciho jako ¢len pracovisté a nemd pracovné-prdvni vztah s fakultou.

Znéni odstavce 8 se méni ndsledovné:
Pred slovo "osoba" se vklada slovo "jakdkoli", slovo "uzivajici" se nahrazuje slovem "vyuzivajici", slova
"koncové zafizeni" se nahrazuje slovy "prostfedky vypocetni techniky a/nebo pocitacové sité fakulty".

3. V¢l 4 se odstavec 9 méni nasledovné:
V prvni vété pred slovem ,studentlim" se nahrazuje spojka "a" ¢arkou "," a za slovem "studentliim" se
vklada text "a honorarnim ¢lentm pracovist”, dale ve druhé vété se za slovem "vyuZivaji" se text

"zaméstnanci fakulty" nahrazuje se textem "vysSe uvedeni fakultni"

4. V¢l 4 se znéni odstavce 10 méni nasledovné:

"E-mailovy Ucet je zrusen zpravidla do 1 mésice od ukonceni vztahu k fakulté a v pfipadé studentl do
8 mésicl od ukonceni studia. Dékan v odlvodnénych pfipadech mize uvedenou lhatu zkratit Ci
prodlouZit. Pfislusnd data jsou smazdna po 3 letech od ukonéeni vztahu s fakultou."



1.

Cl.2
Zavérecna ustanoveni

Opatreni je platné a ucinné dnem vydani.

Osobou odpovédnou za provadéni a kontrolu dodrZzovani tohoto opatfeni stanovuji vedouciho
oddéleni CIT.

Uplné znéni opatFeni dékana ¢. 5/2012k zasadam vyuzivani prostfedkl vypoéetni techniky v
pocitacové siti Pfirodovédecké fakulty Univerzity Karlovy v Praze, ve znéni tohoto opatreni
je uvedeno v priloze tohoto opatreni.

V Praze dne 8.2.2016

prof. RNDr. Bohuslav Gas, CSc.
dékan fakulty



OPATRENI DEKANA
k zasadam vyuzivani prostiedkid vypocetni techniky v pocitacové siti Pfirodovédecké fakulty
Univerzity Karlovy v Praze,
(ve znéni opatieni dékan €. 4/2016 z 8.2.2016)

CL1
Predmét Upravy

1. Opatieni k zdsadam vyuzivani prostiedkl vypocetni techniky v siti Pfirodovédecké fakulty UK

v Praze (dale zasady) definuje zakladni pravidla pro chovani uZivateld a spravci vypocetni
techniky v pocitacové siti Prirodovédecké fakulty UK v Praze (dale fakulty).

2. Zasady vymezuji zakladni prava a povinnosti spravce sité, spravcl pocitacovych uéeben/studoven
a dale provozovatell a uzivatel(l vypocetni techniky na fakulté a plati pro zafizeni pripojena k
pocitacové siti.

Cl.2
Uvodni ustanoveni

Zasady jsou platné pro vSsechny zaméstnance a studenty fakulty a pro externi uzivatele sluzeb, ktefi s
fakultou spolupracuji nebo vyuZivaji prostiedk( vypocetni techniky a/nebo pocitacové sité fakulty.

Cl.3
Zakladni pojmy

1. Pocitacova sit fakulty (dale sit) je soubor technickych prostfedkd (tj. kabeldz, sitové prvky,
centralni servery, autentizacni sluzby a software) umoznujicich propojeni pocitact jednotlivych
pracovist a pristup do sité internet.

2. Spravcem sité je Centrum informacnich technologii (dale CIT).

3. Koncovym zafizenim se rozumi technické zafizeni, napf. server nebo pocitac, pfipojené k siti.

4. Provozovatel koncového zafizeni je pracovisté, do jehoZ inventare koncové zafizeni patfi,
nebo vlastnik zafizeni opravnény k jeho uzivani v siti.

5. Pro kazdé koncové zafizeni pfipojené do sité urcuje jeho provozovatel osobu odpovédnou za
provoz tohoto zafizeni - spravce koncového zafizeni.

6. Externi uZivatelé sluZeb jsou zejména Skolitelé, konzultanti a oponenti zavére¢nych praci,
studenti jinych vysokych $kol, hostujici profesofi, honorarni ¢lenové pracovist a dale smluvni
dodavatelé.

7. Honorarni ¢len pracovisté je byvaly nebo soucasny akademicky pracovnik, ktery plsobi na
pracovisti z povéreni vedouciho jako ¢len pracovisté a nemad pracovné-prdvni vztah s fakultou.

8. Ulivatel je jakadkoli osoba vyuZivajici prostfedky vypodetni techniky a/nebo poditacové sité

9. Spravce pocitacové ucebny/studovny je osoba odpovédna za jeji chod povérena vedoucim
oddéleni CIT.



Cl. 4
Sprava sité

1. Spravce sité zajistuje provoz pocitacové sité a jeji pripojeni do sité internet.

2. Spravce sité odpovida za konfiguraci sitovych prvkd, firewallu, pfistupovych bod( WiFi a za provoz
centralnich sluzeb (e-mail, DNS, SIS, FIS, spisovna, web, fakultni servery a dalsi).

3. Koncové zafizeni je do sité pripojeno vyhradné pracovnikem povérenym CIT na zakladé
pisemné Zadosti schvdlené vedoucim prislusného pracovisté a spravcem sité. Platny formuldr je
pristupny na webovych strankdch fakulty.

4. Spravce sité registruje vSechna koncova zafizeni pfipojena do sité.

5. Sprévce sité je opravnén monitorovat provoz sité za ucelem kontroly, zvySeni bezpecnosti a
optimalizace jejiho fungovani, pficemz takto ziskané informace maji dlivérny charakter.

6. V zavaznych pfipadech ma spravce sité pravo odpojit koncové zafizeni nebo segment sité, ktery
zpUsobuje technické problémy ¢i jeho uZivatel nedodrZuje povinnosti stanovené témito zasadami.

7. V ptipadé zjisténi zdvazného Ci opakovaného poruseni povinnosti stanovenych témito zasadami
ma spravce sité povinnost neprodlené s touto skutecnosti seznamit nadfizeného pracovnika uzZivatele
a informovat o této skutecnosti spravce univerzitni sité.

8. Sprdvce sité ani fakulta nenesou Zadnou pravni odpovédnost za pfipadné nedoruceni,
opozdéni nebo chyby pfi pfenosu dat v siti.

9. Spravce sité zfizuje zaméstnancim, studentlm a honorarnim ¢lenlm pracovist e-mailovy Ucet v
doméné natur.cuni.cz. Pro sluzebni elektronickou komunikaci vyuZivaji vyse uvedeni fakultni emailovy
ucet ve tvaru jmeno.prijmeni@natur.cuni.cz nebo jeho modifikaci v pfipadé, Ze na fakulté je vice

uZivatell se stejnym jménem a pfijmenim.

10. E-mailovy Ucet je zrusen zpravidla do 1 mésice od ukonceni vztahu k fakulté a v pfipadé studentt
do 8 mésicli od ukonceni studia. Dékan v odlivodnénych pripadech mlze uvedenou Ih(tu zkratit Ci
prodlouZit. Pfislusnd data jsou smazdna po 3 letech od ukonéeni vztahu s fakultou.

Cl.5
Sprava koncového

zafizeni Spravce koncového zafizeni je povinen:

a. pouzivat vyhradné pridélenou IP adresu, registrovanou sitovou kartu a registrované
jméno, veskeré zmény na pfipojeni koncového zafizeni k siti Ize provddét pouze s predchozim
souhlasem sprdvce sité;

b. nastavit sluzby sité a elektronické posty podle metodickych pokyna CIT;
c. udrZovat Uroven zabezpeceni koncového zafizeni podle metodickych pokynt CIT;
d. v naléhavych a zavaZnych pfipadech umoznit spravci sité pristup k zafizeni a k potfebnym
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Cl.6
Povinnosti uzivatele

1. ldentita uZivatele a pristupova prava

a. Pro pfistup do sité uzivatelé vyuzZivaji vyhradné heslo ziskané prostfednictvim CAS, pokud
spravce sité pro konkrétniho uzivatele nestanovi jinak;

b. uzivatel je povinen volit bezpecné pristupové heslo a udrZovat ho v tajnosti, pfipadné jinak
branit zneuziti svého uctu;

c. uzivatel je povinen pouZivat pouze svoji identitu, nesmi se vydavat za jinou osobu a nesmi
zneuzit nedbalosti jiného uzivatele k tomu, aby v siti pracoval pod cizi identitou;

d. uZivatel smi pouzivat pouze pfistupova prava, ktera mu nalezeji, a nesmi vyvijet Zadnou ¢innost
smérujici k ziskani jinych prav;

e. pokud uzivatel zjisti zneuZiti svého nebo jiného Uctu, je povinen tuto skutecnost neprodlené

oznamit spravci sité.

Cl.7
Vyuzivani vypocetni techniky a sité

1. Vypocetni technika, ktera je majetkem fakulty, a sluzby sité mohou byt pouzivany pouze pro ucely
souvisejici s hlavni nebo doplfiikovou ¢innosti fakulty, zejména pro vyzkum, vyuku, administrativu a
podporu téchto ¢innosti.

2. Je zakadzano pouizivat prostredky vypocetni techniky a sit pro komeréni Gcely, mimo

ukoltd resenych v ramci doplrikové ¢innosti fakulty.

3. Je zakazano vyuzivat prostfedk( vypocetni techniky a sit k Sifeni politické nebo nabozenské
propagandy, vulgarism(, informaci sexualné explicitniho charakteru, k podpore nasili, rasové,
narodnostni nebo tfidni nenavisti, k podpore extremismu a propagaci hnuti sméfujicich k potlaceni
prav a svobod obcan(l a k nezakonné cinnosti, v€etné porusovani prdv dusevniho vlastnictvi.

4. Uzivatel je povinen na prostifedcich vypocetni techniky a v siti vyuzivat pouze software, data

a sluzby, k jejichz vyuzivani ma prokazatelné opravnéni, a dodrzovat prislusné licencni podminky

a ujednani o jejich pouZzivani.

5. Utzivatel je pfi pouZivani elektronické posty a dalSich prostfedkld elektronické komunikace
povinen pouZivat stejna eticka pravidla jako pfi pouzivani klasické posty.

6. Osobni webové stranky mohou obsahovat pouze takové informace, které nejsou v rozporu s
poslanim, ukoly a Cinnosti fakulty a nejsou v rozporu s omezenimi podle odst. 1-4.

7. Uzivatel je povinen dodrZovat specifickd pravidla siti a sluzeb, do kterych vstupuje a které vyuziva.
8. Uzivatel nesmi ménit softwarovou a hardwarovou konfiguraci sité (napf. aktivni prvky, servery,
kabeldz) a manipulovat s jejimi sou¢astmi.

9. UtZivatel neni opravnén pouzivat programy, které ohroZuji bezpeénost, integritu dat nebo
soukromi jinych uZivateld.

10. UZivatel neni oprdvnén provozovat ¢innosti, které by mohly ohrozit nebo omezit praci ostatnich
uzivatell nebo pretizit pocitacovou sit, v odivodnénych pFipadech musi byt takova aktivita predem
schvalena sprdvcem sité. 5



Cl.8
Poruseni povinnosti

1. Spravce sité ma pravo omezit nebo zakazat ptistup k siti uzivateliim, ktefi prokazatelné a vazné
porusili ustanoveni téchto zasad.

2. Poruseni ¢l. 6 a 7 tohoto opatreni studenty fakulty miZe byt povaZovano za disciplinarni
prestupek ve smyslu §64 zakona ¢. 111/1998 Sb., ve znéni pozdéjsich predpisd, disciplinarniho radu
pro studenty Univerzity Karlovy v Praze a disciplindrniho fadu pro studenty fakulty.

3. Poruseni ¢l. 6 a 7 tohoto opatfeni zaméstnanci fakulty je povaZovano za neplnéni zakladnich
povinnosti zameéstnance a mohou z néj byt vyvozeny pfislusné pracovnépravni dlsledky.

Cl.9
Prechodnd a zavérecna ustanoveni

1. Osobou odpovédnou za provadéni a kontrolu dodrzovani tohoto opatteni stanovuji vedouciho
oddéleni CIT.
2. Toto opatieni nabyva ucinnosti dnem vyhlaseni.

V Praze dne 8.3.2012

prof. RNDr. Bohuslav Gas, CSc.
dékan fakulty

*********************

Opatfeni dékana ¢. 5/2012 nabylo Ucinnosti dne 8.3.2013.
Zména tohoto opatteni nabyva uUcinnosti dne 8.2.2016.



